Zarzadzanie nr 3/2021
Dyrektora Centrum Ustug Wspélnych w Nowej Sarzynie
z dnia 27 stycznia 2021

w sprawie wprowadzania ,,Planu cigglosci dzialania na wypadek dysfunkcji systemu
informatycznego w Centrum Uslug Wspdlnych w Nowej Sarzynie”

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) zarzadzam, co nastgpuje:

§1

Dla zapewnienia ochrony przetwarzania danych osobowych wprowadza si¢ ,,Plan cigglosci
dzialania na wypadek dysfunkcji systemu informatycznego w Centrum Ustug Wspdlnych
w Nowej Sarzynie, stanowigcy zatgcznik nr 1 do niniejszego zarzadzenia.

§2

1. Wykonanie zarzadzenia powierza si¢ 10D i ASIL.
2. Nadzdér nad wykonaniem zarzadzenia powierza si¢ Dyrektorowi Centrum Ustug
Wspdlnych w Nowej Sarzynie.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

_entrum Ustue / Nowej Sarzynie



Zalacznik do Zarzadzenia
Dyrektora Centrum Uslug Wspoinych
w Nowej Sarzynie nr 3/2021

z dnia 27 stycznia 2021 r.

PLAN CIAGLOSCI DZIALANIA NA
WYPADEK DYSFUNKCJI SYSTEMU
INFORMATYCZNEGO W CENTRUM

USELUG WSPOLNYCH W NOWEJ
SARZYNIE



1. CEL PROCEDURY

Celem procedury jest minimalizacja zaklocen w realizacji dziatalnosci statutowej w zwiazku
z dysfunkcjg systemu informatycznego.

2. PRZEDMIOT

Przedmiotem procedury jest postepowanie w przypadku zaistnienia zdarzen majacych wpltyw
(réwniez potencjalny) na bezpieczenstwo informacji oraz ciggloé¢ dziatania Centrum Uslug
Wspolnych w Nowej Sarzynie.

3. ZAKRES STOSOWANIA

Zdefiniowanie dziatan koniecznych do podjecia w przypadku dysfunkcji systemu
informatycznego.

4. ODPOWIEDZIALNOSC I UPRAWNIENIA

e Za opracowanie i utrzymanie niniejszego planu cigglosci dziatania odpowiedzialny jest
10D oraz ASIL.

e Za nadzér nad realizacja dzialan zwigzanych z opracowaniem i utrzymaniem niniejszego
planu cigglosci dziatania odpowiedzialny jest IOD oraz ASL

e Za realizacje dziatan przewidzianych w niniejszym planie cigglosci dzialania
odpowiedzialny jest ASI.

5. OPIS POSTEPOWANIA
5.1. WARUNKI URUCHOMIENIA PLANU

Plan uruchamiany jest w przypadku dysfunkeji systemu informatycznego, majacej wplyw na
ciaglos¢ dziatania Centrum Ustug Wspolnych w Nowej Sarzynie.

5.2. 0SOBY ORAZ ZASOBY WYMAGANE DO REALIZACJI PLANU

O uruchomieniu planu decyduje Dyrektor Centrum Ustug Wspolnych w Nowej Sarzynie
(ADO), Inspektor Ochrony Danych Osobowych lub Administrator Systemu Informatycznego.

6. DZIALANIA ZAPEWNIAJACE PRZYWROCENIE ZDOLNOSCI REALIZACJI
DZIALALNOSCI STATUTOWEJ

- Potrzebne
zasoby/odpowiedzialni
Zapewnic:
- dostep do infrastruktury
informatycznej na stanowisku,
skad pochodzi zgloszenie.

Funkcja | Opis dzialan

Sprawdzi¢, czy zgloszenie
dotyczy zdarzenia
spowodowanego awarig systemu

Zweryfikowaé
1) | zasadnosé zgloszenia
od uzytkowania.

informatycznego. Odpowiedzialny: ASI.
Ustali¢, co jest przyczyna awarii: | Zapewni¢:
- przerwa w zasileniu pradem, - dostep do serwerowni oraz do
- brak polgczenia z siecig Internet, | sprzetu, ktéry ulegl awarii,
2) | Ustali¢ zrédla awarii. |~ wadliwe dzialan?e spr.ze;tui. - kontakt z osqbq, kt(')n:a moze
- wadliwe dzialanie aplikacji, w porze nocnej pobraé klucze
- wadliwe dzialanie systemu, na od CUW,
ktérym uruchomiona jest - w przypadku zablokowania

aplikacja. zamka wezwa¢ Slusarza,




- w przypadku awarii zasilania
wezwac elektryka.
Odpowiedzialny: ASIL

Ustali¢, czy awaria powoduje

Zapewnic:
- kontakt z kluczowymi
pracownikami referatow,

Okresli¢ skalg zatrzymanie pracy: . . . .
3) " . . . samodzielnymi stanowiskami
awarii. - jednego pomieszczenia pracy, ) : T
- calego budynku urzedu pracy, lista z numerami
' telefonow.
Odpowiedzialny: ASL
Zapewnic:
Ustali¢ czy Dziatania ma na celu - mozliwos$¢ uruchomienia
wznawianie ustugi zweryfikowanie, czy wznawianie | dowolnych uslug
4) | moze odbywac sig ustugi uruchomiane beda w lokalizacji,
w dotychczasowej w dotychczasowej lokalizacji, czy | - infrastrukture sieciowa,
lokalizacji. w lokalizacjach alternatywnych. | - zasilenie pragdem.
Odpowiedzialny: ASIL
Zakupi¢ niezbedne S .
elemgn i ¢ W przypadku braku mozliwosci Zapewnic:
Y zakupu nalezy znalez¢é - $rodki na zakup elementow
wyposazenia, : . .
5) . ’ rozwigzanie alternatywne (np. niezbednych do ponownego
dokona¢ naprawy S e s
. ) . | zdecydowa¢ o przeniesieniu uruchomienia systemu.
(wymiany) urzadzen aplikacji na stale na inny serwer). | Odpowiedzialny: ASI
uruchomié¢ aplikacje. pliag] Y ' P Y: '
Zweryfikowad . I ,
LD Sprawdzi¢, czy aplikacja moze
mozliwose by¢ uruchomiona na ktéryms
6) | przeniesienia e Y Odpowiedzialny: ASI.
NV z dzialajgcych poprawnie
aplikacji na inny ;
serwerow.
serwer.
Jako serwer zastepczy mozna .
. Zapewnic:
wykorzystaé np. Komputer typu
. : - maszyn¢ dowolnego typu,
. desktop, ktory nalezy . .
Przygotowac serwer o . ktéra w podstawowym zakresie
7 odpowiednio skonfigurowac. Po . -
zastgpezy. ) . 0 2 pozwoli na uruchomienie
uruchomieniu aplikacji na
serwerze zastepczym nalez podstawowych uslug.
1ePCZYI naezy Odpowiedzialny: ASI.
przetestowac jej dzialanie.
Zapewni¢:
. . . . - . - kontakt z kluczowymi
Podjaé decyzje W razie koniecznosci nalezy . . n
L L s . . pracownikami referatow,
o terminie skontaktowa¢ sie z wlasciwymi . . . .
8) . . o . samodzielnymi stanowiskami
odtworzenia kierownikami komorek ) . o
maszyny organizacyjnych pracy, lista z numerami
' ' telefonow.
Odpowiedzialny: ASL
Sprébowac usunaé przyczyn Zapewnic:
s P ., ac przyczyng - dostep do najbardziej aktualnej
Przywrocicé nieprawidlowego dzialania. L
. . : . . . wersji aplikacji,
9) | funkcjonowanie W razie koniecznosci nalezy .
o AP . - dostep do aktualnej bazy
aplikacji/ systemu. otworzy¢ aplikacje korzystajac danych
ii . Lo
z kopii zapasowych Odpowiedzialny: ASL
Po przeniesieniu/ uruchomieniu
Sprawdzenic nalezy zweryfikowaé prawidlowe
10) prawcz funkcjonowanie aplikacji/ Odpowiedzialny: ASI
aplikacji/systemu.

systemdw zainstalowanych na
serwerze.




Zapewnic:
Lo .| Po uruchomieniu ustugi nalezy - kontakt z kluczowymi
Uruchomienie ustugi . oy poe . . :
. powiadomi¢ wlasciwych pracownikami referatow,
W systemie . o1 ” . . . .
1) |. kierownikow referatow oraz samodzielnymi stanowiskami
informatycznym " ; ; ;
samodzielne stanowiska pracy pracy, lista z numerami
CUWwW . ,
o tym fakcie. telefonow.
Odpowiedzialny: ASI
7. TESTOWANIE PLANU
Lp. Opis testu Termin realizacji Oczekiwany wynik Os.oba-
odpowiedzialna

Symulacja wylaczenia
serwera danej aplikacji,

AE Wznowienie
brak mozliwosci dziatania ustugi
1. wykonywania ustug, 1 dzien iqe e BL 1 ASI
; . mozliwie na nowej
symulacja na podstawie .
maszynie.

scenariusza zawartego
w protokole.

8. SZKOLENIE DLA UCZESTNIKOW PLANU

Uczestnicy planu sg zapoznawani z jego trescig kazdorazowo przed przeprowadzeniem
jego testowania.

9. AKTUALIZACJA PLANU

Plan aktualizowany jest kazdorazowo w przypadku zmian kadrowych oraz
w przypadku niepowodzenia w jego testowaniu.




